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Inleiding

Binnen de afdeling Human Resources wordt regelmatig gewerkt met vertrouwelijke informatie, zoals
persoonsgegevens van medewerkers. Het is dan ook van belang om de juiste maatregelen te nemen om
te voorkomen dat deze gegevens voor derden inzichtelijk zijn. Dit document geeft via overzichtelijke
stappenplannen aan hoe u goed kunt omgaan met vertrouwelijke informatie.

Deze handleiding is voornamelijk gericht op documentbeveiliging, maar ook bij andere
werkzaamheden is het uiteraard van belang om na te denken over de vertrouwelijkheid van de
informatie die u verstrekt of dupliceert. Denk bijvoorbeeld aan het kopiéren van paspoorten voor de
administratie of het afhandelen van telefonische verzoeken tot het verstrekken van privégegevens.
Mocht u naar aanleiding van dit document nog vragen hebben, dan kunt u de ISSC helpdesk bereiken
op het nummer 8888.
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1.Secure Printing

Inleiding

‘Secure printing’ is een manier van printen binnen de Universiteit Leiden waarbij op een eenvoudige
manier kan worden gewaarborgd dat vertrouwelijke documenten (bijv. documenten met
persoonsgegevens) alleen voor uw ogen bestemd blijven. Alle medewerkers van de Universiteit Leiden
die te maken krijgen met het uitprinten van vertrouwelijke documenten dienen gebruik te maken van
secure printing. Zo kan worden voorkomen dat er datalekken plaatsvinden. In principe is de ‘secure
printing’ functionaliteit te gebruiken op iedere printer binnen de Universiteit Leiden.

‘Secure printing’ is om verschillende redenen veel veiliger dan normaal printen: 1) De printer start pas
met afdrukken zodra u op de printer een persoonlijke pincode heeft ingevoerd; 2) Documenten die
worden geprint via de ‘secure printing’ faciliteit worden na het printen automatisch gewist van de
server van de printer; 3) Printinstellingen van documenten die u via de ‘secure printing’ faciliteit
uitprint kunnen op de printer niet meer worden aangepast.

Stap 1.
Zodra u een document met vertrouwelijke informatie wil afdrukken, klikt u op ‘printer properties’. In
dit scherm selecteert u de optie ‘Secure Print’ bij ‘Ouput Method’. Vervolgens klikt u op ‘OK’.

- = ~
{im \\SPPDS03\P-050100-41 Properties [
Basic Settings |Page Setup | Finishing | Paper Source | Qualityl
Profie # <Change> Default Setiings v | Addi). || Edig)
Output Method ) Print H
=] Print I
3 Store -4 Orientation
._=| Edit and Preview _AJ @ Portrait i] @ Landscape
[Match Page Size ']
Page Layout ["IManual Sealing
| 1 | 1on1 - 1002
1-sided/2-sided/Booklet Printing: Booklet

i [l @ 2-sided Printing -
=

‘ D 1/6’9 ]| EI/'JEVD] Binding Location

Gutter...
A4 [Scaling: Auto] LI Long Edge [Lefi] - 4
Staple/Collate/Group(H):
View Settings 1 Staple Positio
l = 9 I ‘§ Collate - Staple Position...
l Language Settings(W)... I H
Color Mode
l Restore Defaults I
[ Black and White -
[ OK J [ Cancel I [ Help

Stap 2.
Vervolgens krijgt u dit venster te zien met de vraag of u de output method wil veranderen. U klikt op
Yes’.



-

Information e

B The output method will be switched to [Secure Print].
W' set the user information by clicking the [Details] button.
Enter the document name, PIN, etc. when printing.

Do you want to set the user information now?

Stap 3.
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U krijgt een venster te zien met daarin een veld met daarin uw ULCN username en een leeg veld

bedoeld voor het invullen van een persoonlijke pincode. U kunt hier zelf een pincode instellen,

bestaande uit cijfers. Dit is de pincode die u bij de printer straks ook dient in te voeren om het

document af te drukken.

-
Secure Print Details s S S

=)

User Name:
bergsvanden [Max. 32 characters]
PIN:
| [1 to 9999999]
OK ] [ Cancel ] ’ Help
Stap 4.

Klik net als bij een reguliere printopdracht op ‘Print’. Hierna zal dit venster verschijnen. U klikt op

‘OK’ om de printopdracht te bevestigen.

~
{Conﬁrm PIN — e X
I ? Diocumentwill be printed in the Secure Print mode

Confirm document name. user name. and PIN

Document Name: Microsoft Word - Document] [Max. 32 characters]

User Name: bergsvanden [Max. 32 characters]

PIN: oo [1to 9999999]

[ OK ] ’ Cancel ] [ Help

Stap 5.

U loopt vervolgens naar de printer. Bij de printer aangekomen selecteert u ‘Secure Print’ in het

hoofdmenu.
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Stap 6.

U selecteert uw printopdracht.

Stap 7.
U klikt op ‘Secure Print’.

' a Secure Print
-~ ——
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Stap 8.

U voert de pincode in die u zojuist op de PC heeft uitgekozen voor deze

printopdracht.

Stap 9.
U klikt op ‘OK’. Nu wordt uw document veilig uitgeprint.

Stap 10.

Indien u na deze printopdracht een document zonder vertrouwelijke gegevens wil uitprinten, kunt u

de Output Method aanpassen van ‘Secure Print’ naar ‘Print’. Nu wordt u niet meer om een pincode

gevraagd bij het afdrukken van een document.
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2.E-mail aan grote groepen

Inleiding

Indien u een e-mail verstuurd aan een grote groep mensen is het wenselijk om de e-mailadressen in de
BCC te plaatsen om zo de privacy van de geadresseerden te waarborgen. Door de BCC te gebruiken is
het voor de ontvangers niet zichtbaar wie de andere ontvangers van de e-mail zijn. Dit voorkomt

tevens dat er per ongeluk een reactie wordt verstuurd naar alle geadresseerden via de ‘reply all” functie.

Stap 1.

Open een nieuwe mail. Klik rechts van de Send-button op ‘CC...

To.. ||
I1="1
B = |
Send
Subject: |
Stap 2.
< > . < >
Selecteer de gewenste contactpersonen en voeg deze toe achter ‘Bce ->” Klik vervolgens op ‘OK’.
r ™Y
Select Names: Global Address List (Ec
Search: @ MNameonly (" More columns ~ Address Book
Go Global Address List - a.r.j.nijsse @BB. leidenuniv + Advanced Find
| MName Title Business Phone Location |
& Aalbersberg, 1.C. 2330 017 D
& Aalderink, K. Crs. 4179 0.23
§ Aalten, N.M.C. 3020 B1.13
§ Aalten, S.E. Crs. 1123 FO.16
& Aar, L.P.E. van der M5c 8343 3831
& Aardenne, Y.H.C. van MA 6120
& Aardoom, 1.1. MSc
& Aarsen, P.C. van den Mr. 4510
& Aart, L.F. van der 3500
& Aart, L.T. van der MSc 4791 4.5.13 i
:|. ’ "H 1 o o +
Aalbers, M.
[ OK ] [ Cancel
.

Stap 3.
Vul bij “To...” uw eigen e-mailadres in. Dit voorkomt dat het bericht bij externe contactpersonen in de

spambox terecht komt.



Universiteit

). Leiden
Ta... Mijsse, A.R.].
=
- Ce..,
Send
Bec... Aalbers, M.
Subject:
Stap 4.

Vul het onderwerp van de e-mail in bij ‘Subject’, typ de mail en voeg eventuele bijlagen toe. Vervolgens
kunt u de mail verzenden door op ‘Send’ te klikken.
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3.Word/Excel-bestanden
versleutelen en bewerken beperken

Inleiding

Voor bestanden met vertrouwelijke data is het mogelijk om de bestanden deels of volledig te
versleutelen, zodat ze alleen toegankelijk zijn met een wachtwoord. Dit zorgt ervoor dat onbevoegden
de bestanden niet kunnen openen/aanpassen en daarmee geen of beperkte toegang hebben tot (het

wijzigen van) data.

A. Bestanden volledig versleutelen (Word & Excel)

Stap 1.

. [3 551 PRI > < > . PR . >
Klik op ‘File’, ‘Info’ en vervolgens op ‘Protect Document’. Kies de optie ‘Encrypt with Password
Wa o o 3 Hand
Home Insert Page Layout References Mailings Review View EndMote X7 Huisstijl

[ save R -
Information about 20160503 Handleiding Bestanden vers...
i, Save As
= WWUW\Personal$\Homes\N\nijssearj\Desktop\Informatiebeveiliging 20160503 Handleiding Bestan...
[ Open
L Close .
. Permissions
&E Anyone can open, copy, and change any part of this document.
Protect

Recent Document ~

Mark as Final
R Let readers know the document is final

and make it read-only.
Print (=) Encrypt with Password that it contains:

E Require a password to open this ithor's name

Save & Send document. sabilities are unable to read

Restrict Editing
Help Control what types of changes people

can make to this document.
[ options [ Restrict Permission by People

|_° Grant people access while removing P ins of this file.

B Exit their ability to edit, copy, or print.

by  Add a Digital Signature
Ensure the integrity of the document

by adding an invisible digital signature.

Stap 2.

Vul uw wachtwoord in en klik op ‘OK’. Vul vervolgens opnieuw het wachtwoord in om dit te
bevestigen. Indien u het bestand nu opslaat zal bij het openen van het bestand om het wachtwoord
worden gevraagd. Let op: Indien u het wachtwoord vergeet kan het bestand niet meer worden
geopend. Indien u het wachtwoord wilt verwijderen volgt u stap 1. Vervolgens verwijdert u het
wachtwoord uit het tekstveld en klikt u op ‘OK’.

i B
Encrypt Document - M

Encrypt the contents of this file
Password:
|

Caution: If you lose or forget the password, it cannot be
recovered. Itis advisable to keep a list of passwords and
their corresponding document names in a safe place.
(Remember that passwords are case-sensitive.)
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B1. Bestanden deels versleutelen (Word)

Stap 1.

Klik op ‘File’, ‘Info’ en vervolgens op ‘Protect Document’. Kies de optie ‘Restrict Editing

RTT 7+ 1 7050 Frora

Mailings Review View EndMote X7 Huisstijl

Home Insert

Page Layout References

| save
Save As
[ Open
ﬁ Close

Recent

MNew

Print

Save & Send

Help

|z] Options

B Exit

Stap 2.

Protect
Document ~

Information about 20160503 Handleiding Bestanden vers...

WWUWAPersonal$iHomes\N\nijssearj\Desktop\Informatiebeveiliging 20160503 Handleiding Bestan...

Permissions
Anyone can open, copy, and change any part of this document.

o o B g

Mark as Final

Let readers know the document is final

and make it read-only.

Encrypt with Password

that it contains:

Require a password to open this thor's name

document.

Restrict Editing

Control what types of changes people
can make to this document.

Restrict Permission by People

abilities are unable to read

Grant people access while removing ¥ ins of this file.

their ability to edit, copy, or print.

Add a Digital Signature

Ensure the integrity of the document
by adding an invisible digital signature.

v, Universiteit

Leiden

Bepaal de beperkingen in opmaak (1. Formatting restrictions) en/of in het aanpassen van de inhoud (2.

Editing restrictions). Kies vervolgens, indien gewenst, medewerkers die het document nog wel mogen

aanpassen (Exceptions). Klik vervolgens op ‘Yes, Start Enforcing Protection’.

| v &1

Restrict Formatting and Editing v X
1. Formatting restrictions

[7] Limit formatting to a selection of
styles

Settings...
2. Editing restrictions

Allow anly this type of editing in
the document:

Mo changes (Read only) > |

Comments
Filling in forms
Mo rﬂanges {Read | Tracked changes

choose users who are allowed to
freely edit them.

Groups:
[]|Everyone | =

-

& More users...

3. Start enforcement

Are you ready to apply these
settings? (You can turn them off
later)

| Yes, Start Enforcing Protection
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Stap 3.

Vul tweemaal een wachtwoord in om het bewerken van het document te
beperken. Let op: Indien u het wachtwoord vergeet kunt u het bestand zelf ook niet meer

aanpassen.

-

Start Enforcing Protection M

Protection method
@ Password

{The document is not encrypted. Malidous users can edit the
file and remove the password.)

Enter new password {optional): ||
Reenter password to confirm:

(") User authentication

(Authenticated owners can remove document protection. The
document is encrypted and Restricted Access is enabled.)

[ Ok, ] [ Cancel

Stap 4.
Indien u het bestand weer aan wenst te passen klik dan rechts onderin op ‘Stop protection’. Er zal
worden gevraagd naar het wachtwoord dat u eerder heeft opgegeven. Zodra u dit invult kunt u het

bestand weer volledig aanpassen.

[ Stop Protection ]

“# 0O w4

B2. Bestanden deels versleutelen (Excel)

Stap 1.

Klik op ‘File’, ‘Info’” en vervolgens op ‘Protect Workbook. U heeft nu twee opties, ‘Protect Current

v, Universiteit
) Leiden

Sheet’ en ‘Protect Workbook Structure’. Kies de eerste optie voor het beperken van het bewerken van

het huidige werkblad en de tweede optie voor het beperken van het bewerken van het gehele bestand.

12



ﬂ Home Insert Page Layout Farmulas Data Review

View

H Save
Save As
[ﬁ Open
[:f Close

Recent

MNew

Print

Save & Send

Help

] Options

e Exit

Stap 2.

Optie A: Protect Current Sheet

Klik op ‘Protect Current Sheet’. Kies welke toestemming u de gebruikers wil geven door deze opties

Information about Update projectkale
WYUWAPersonalS\Homes\N\nijssearf\Desktop\Update projectkale

%

Permissions

Protect
Workbook ~

o b g b B 1%

Mark as Final

Let readers know the workbook is final
and make it read-only.

Encrypt with Password

Require a password to open this
workbook.

Protect Current Sheet

Control what types of changes people can
make to the current sheet,

Protect Workbook Structure

Prevent unwanted changes to the structure
of the workbook, such as adding sheets,

Restrict Permission by People

Grant people access while removing their r
ability to edit, copy, or print.

Add a Digital Signature

Ensure the integrity of the workbook by
adding an invisible digital signature,

Anyone can open, copy, and change any part

t it contail
ith, autho

lities find

of this file

aan te vinken. Indien u geen opties aanvinkt kunnen de gebruikers niets aanpassen in het werkblad.

Vul vervolgens een wachtwoord in en klik op ‘OK’. Vul in het vervolgscherm opnieuw uw wachtwoord

in en klik op ‘OK’. Let op: Indien u het wachtwoord vergeet kunt u het bestand zelf ook niet meer

aanpassen.

13



\ Universiteit
) Leiden

- -
Protect Sheet — &Iﬂ

-

Protect worksheet and contents of locked cells
Password to unprotect sheet:

=

low all users of this worksheet to:

[ -
Select unlocked cells y
Format cells
Format columns
Format rows
Insert columns
Insert rows

Inzert hyperlinks
Delete columns
Delete rows

OOEEEEEEE

Optie B: Protect Workbook Structure

Klik op ‘Protect Workbook Structure’. U heeft nu twee opties: ‘Structure’ en ‘Windows’. Indien u kiest
voor ‘Structure’ kunnen andere gebruikers geen werkbladen meer invoegen, verwijderen,
hernoemen, verplaatsen, kopiéren of verbergen. Indien u kiest voor ‘Windows’ kunnen andere
gebruikers het scherm waarin wordt gewerkt niet langer verplaatsen, van grootte wijzigen of sluiten.
Kies de gewenste optie, vul uw wachtwoord in en klik op ‘OK’. Vul in het vervolgscherm opnieuw uw
wachtwoord in en klik op ‘OK’. Let op: Indien u het wachtwoord vergeet kunt u het bestand zelf ook

niet meer aanpassen.

[ Protect Structure and Windows @-‘

Protect workbook for

Structure
[ windows

Passwaord (optional):

[ K [}J [ Cancel

Stap 3.
Indien u het document weer vrij wilt geven klikt u op ‘Review’ en vervolgens op ‘Unprotect Sheet’ of
‘Protect Workbook’. Voer vervolgens het wachtwoord in en klik op ‘OK’.

Data Review View

;J _,,»_J 2 Show/Hide

iy Show All Comments
Unprotect| Protect Share .
Sheet [Workbook|Workbook 154

Comments Change
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