
   CHECK IT 
HOE VEILIG WERK JIJ?

Beantwoord onderstaande vragen en check jouw antwoorden.
Voor elk goed antwoord krijg je één punt. Ben jij een echte
Sam Safe of is er nog werk aan de winkel? Check it!  

1.  Je krijgt een e-mail van je leidinggevende met de vraag om een factuur te betalen.
Je bent gerechtigd om facturen te verwerken. Wat doe je?
A. Je vertrouwt je collega, dus je betaalt de factuur
B. Je verwijdert het mailtje, want betalingen van facturen worden nooit via de mail aangevraagd
C.  Je checkt bij je leidinggevende of het klopt dat je dit verzoek hebt ontvangen voordat je de factuur 

verwerkt

2.  Wat is géén kenmerk van een mogelijke phishingmail?
A. Een mail waarin om urgente actie wordt gevraagd
B. Een zakelijke mail die verzonden wordt vanuit Gmail of Outlook
C. Een mail waar geen handtekening bij zit

3.  In welke gevallen hoef je je scherm niet te locken?
A.  Je bent thuis aan het werk en gaat even koffie halen. 
B. Je werkt in een koffiezaak en loopt even naar de wc. 
C. Een collega komt op kantoor naast je zitten om een paar vragen te stellen . 
D. Je werkt op kantoor en gaat met pauze.

4.  Je klikt per ongeluk op een link die je niet vertrouwt. Wat doe je?
A. Je meldt dit eerst bij je leidinggevende.
B. Je maakt zo snel mogelijk een melding bij de ISSC Helpdesk.
C. Je verwijdert de link uit je browsergeschiedenis.

5.  Stelling: Een QR-code scannen is altijd veilig
A. Juist, want je scant de link alleen en downloadt dus niet direct malware.
B. Juist, indien de QR-code afkomstig is van een betrouwbare partij.
C. Onjuist, een QR-code kan onveilig zijn als je de URL niet checkt voordat je klikt.
D. Onjuist, een QR-code bevat altijd malware.

6.  Hoe weet je of je een tool veilig op het werk kunt gebruiken?
A. Als deze via de App Store of Play Store wordt aangeboden i.p.v. via een onbekende website.
B. Als deze in onze toolpicker wordt genoemd en via de App Store of Play Store wordt aangeboden.
C.  Als deze in de toolpicker voorkomt of wordt goedgekeurd door je Lokale Information Security 

Officer (LISO) of Lokale Privacy Coördinator (LPC).

7.  Wanneer maak je een melding bij de ISSC Helpdesk?
A. Alleen als je zeker weet dat je te maken hebt met een incident.
B. Bij security-incidenten waarbij inbreuk is gemaakt op de veiligheid van de Universiteit Leiden.
C. Bij alle security- en privacy-incidenten, ook als je twijfelt over de aard en omvang van het incident.
D. Alleen als je direct betrokken bent bij het security- of privacy-incident.

?
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8.  Welk van de volgende tools mag je niet gebruiken voor het uitvoeren van je werkzaamheden
voor de universiteit?
A. Je ULCN Microsoft Outlook account
B. Gmail
C. Microsoft Teams

9.  Bij welk van deze situaties heb je te maken met een datalek?
A. Je vertelt je collega’s bij de koffiezetautomaat wat jij en je partner dit weekend hebben gedaan 
B. Je ontvangt een e-mail die niet voor jou is bedoeld met gegevens van een student.
C. Je verwerkt, als onderdeel van je werkzaamheden, persoonsgegevens in een daarvoor bedoeld systeem

10. Een collega is nieuwsgierig en vraagt of je de cijfers van zijn nichtje wil delen. Wat doe je?
A. Je zoekt de cijfers op en deelt ze mondeling met je collega, het is immers familie.
B. Je verstuurt de cijferlijst via een beveiligde omgeving naar je collega, het is immers familie maar veilig delen 
blijft belangrijk.
C. Je wijst je collega erop dat het niet is toegestaan om cijfers van studenten te delen, ook niet met familieleden.

Antwoordensleutel
1C, 2C, 3C, 4B, 5C, 6C, 7C, 8B, 9B, 10C

9-10 punten:
Goed bezig! Jij werkt net
zo veilig als Sam Safe.
Benieuwd hoe het nóg
beter kan? Bezoek de
website.

7-8 punten:
Je bent erg goed op weg,
met wat kleine tips werk jij
net zo veilig als Sam Safe.
Neem een kijkje op de
website en wie weet leer
je nog wat nieuws.

6 punten:
De basis is er, met wat
kleine stappen word ook
jij een expert. Neem een
kijkje op onze website.

Minder dan 6 punten:
Oeps, er is nog werk aan
de winkel. Maar met kleine
handelingen kun jij ook een
stuk veiliger werken. Neem
een kijkje op onze website
en overweeg om een  
training te volgen.

Check je antwoorden 
om te zien of je een  
Sam Safe bent!

Check de website voor meer informatie:

universiteitleiden.nl/checkit

https://universiteitleiden.nl/checkit

